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Varujeme verejnost pfed phishingovymi Utoky cilenymi na internetové
bankovnictvi

O nutnosti byt obezfetny pfi komunikaci na socialnich sitich a v online prostfedi vibec, informuje
policie vefejnost v souvislosti s provérovanymi pripady takika denné. Je to dano tim, Zze se denné
potykame s celou fadou ruznych podvodniku, ktefi se neustale snazi najit nové a dal$i moznosti,
jak neopatrné uZivatele pfipravit o jejich Uspory. A véite, Ze zpUsobl, jak vas pfipravit o penize,
vyuzivaji nepieberné mnozstvi.

Pod poklicku vasich uUspor se Casto dostavaji pomoci mobilnich telefont & e-maild, jejichz
prostrednictvim se snazi ziskat napfiklad pfihlasovaci Udaje do internetového bankovnictvi nebo
Cisla platebnich karet. Phishingové Utoky pfitom pusobi velmi duvéryhodné, Gtoénici je &asto
maskuji za e-maily z banky nebo zpravy od nékoho, koho uZivatel dobfe zna. Podvodné e-maily
pritom maji jediny cil, odkazat uZivatele na podvodny web, na kterém se nasledné od davéfivcl
pod faleSnou zaminkou snazi vyziskat co nejvice informaci k vylakani penéz.

Podvodna jednani tohoto charakteru se nevyhybaji ani Sumperskému regionu. Policisté z oddéleni
hospodarske kriminality béhem tohoto tydne pfijali jiz dvé oznameni, ze kterych se dozvédéli, ze
oba poskozeni reagovali na e-mail, o némzZ se podle jeho vyobrazeni domnivali, Ze je zaslan
bankou, u které maji veden sviij bankovni ticet.

V prvnim pfipadé podvodnik nabadal uzivatele, aby si zkontroloval platby na svém Uc¢tu a pfitom jej
zaroven nasméroval na phishingovy odkaz pfimo ve zpravé, pomoci kterého se snadno a rychle
pfihlasi ke svému bankovnimu Gc¢tu. Poskozeny pak v domnéni, Zze se pfihlasuje ke svému Uétu,
nechténé poskytl podvodnikovi své prihlasovaci udaje. Ten pak nevahal a jménem poskozeného
uzavrel prostfednictvim internetového bankovnictvi pfedschvaleny Gvér ve vysi 155 tisic korun. Na
to, Ze se déje néco nekalého, prisel poskozeny az poté, co mu od banky na jeho mobilni telefon
zacaly chodit zpravy a ke svému uctu se pfihlasil pfes oficialni webové stranky banky. Kdyz
zZjistil, ktera bije, okamzité kontaktoval banku a znemoznil tak podvodnikovi dal§i manipulaci
s penézi.

Takove $tésti uz nemél dalsi z poskozenych, kterého mél nékdo neznamy obdobnym zplsobem
pfipravit o 130 tisic korun. V tomto pfipadé poskozeny obdrzel e-mail, v némz mu radoby banka
zaslala sdéleni o neodeslani platby, taktéZz s odkazem na rychly pfistup k internetovému
bankovnictvi.

V souvislosti s témito pfipady opétovné nabadame uzivatele k obezfetnosti a pfipominame, ze
timto zpGisobem banky s klienty rozhodné nekomunikuji.
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Budte proto opatrni a pro pfihlaseni na uéet nepouzivejte Zadné odkazy, ani ty z vyhledavacu.
Nenechte se vystrasit zdanlivé vystraznou zpravou.

Obdrzite-li e-mail &i zpravu, ktera vas vyzyva k néjakému ukonu nebo jeho potvrzeni, a sami prave
nejste pfihlaseni ve svém bankovnictvi a dany Ukon neprovadite, radé&ji ihned zavolejte na
zékaznickou linku.

Nikdy nikomu bezmyslenkovité nepreposilejte zadna hesla, bezpeénostni kédy, PINy, Cisla
kreditnich karet apod., zkratka si dejte pozor, abyste se nestali snadnou obéti podvodniku.
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